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PCI DSS v4.0: cronogramas previstos e
atualizacoes mais recentes

O feedback da industria, junto com as mudancas nos pagamentos, na tecnologia e na
seguranca, esta direcionando nossa abordagem ao PCI DSS v4.0. Em discussdes com
as partes interessadas da industria, recebemos varias perguntas sobre o PCI DSS
v4.0. Abaixo, entrevistamos Lauren Holloway, Diretora de PadrGes de Seguranca de
Dados, que responde a algumas perguntas importantes sobre o que esta acontecendo
com o PCI DSS v4.0.

Nota: Todas as datas mencionadas neste artigo sédo baseadas em projecdes atuais e
estdo sujeitas a alteragoes.

Onde esta o PCI DSS v4.0 no processo de desenvolvimento?

Lauren Holloway: A solicitacdo de comentarios (RFC) realizada de outubro a
dezembro de 2019 gerou mais de 3.000 comentarios, e o PCI SSC esta revisando
cuidadosamente e considerando todos os itens de feedback recebidos. Esta prevista
uma RFC adicional para setembro-outubro de 2020. Esta RFC incluira um rascunho
atualizado do PCI DSS v4.0, que estamos desenvolvendo atualmente com base no
feedback recebido durante a RFC de 2019.

Mais informacdes sobre nossas proximas RFCs e nosso processo de RFC podem ser
encontradas em nossa Pagina de RFC.

Quando o PCI DSS v4.0 sera lancado?

Lauren Holloway: A verséo final do PCI DSS v4.0 esta atualmente planejada para
conclusdo em meados de 2021.

Vale ressaltar que o prazo de desenvolvimento para esta atualizagdo do PCI DSS é
notavelmente mais longo do que nas revisdes anteriores. Esse periodo estendido foi
projetado para oferecer suporte a um numero crescente de oportunidades de feedback
para que as partes interessadas fornecam informacdes durante o processo de
atualizacao.

Leia mais: 3 coisas a saber sobre o desenvolvimento do PCI DSS v4.0
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Sera fornecida uma analise detalhada do feedback recebido durante a RFC de
20197

Lauren Holloway: Depois que terminarmos de revisar os mais de 3.000 itens de
feedback da RFC e fazer atualizagdes no rascunho do PCI DSS v4.0, um resumo dos
feedbacks da RFC ser& fornecido aos participantes da RFC de 2019 através do Portal
PCI. Este resumo, mostrando como cada item de feedback foi tratado, estara
disponivel para esses participantes quando a préxima RFC do PCI DSS ocorrer.

Além disso, forneceremos atualizages para a comunidade do PCI Council & medida
gue as decisbes forem tomadas através de nossos webcasts trimestrais com partes
interessadas e em nossas reunides da comunidade planejadas para o final deste ano.

Quando os questionérios de auto-avaliacdo (SAQs) serdo atualizados e o que
incluirdo as atualizagcbes?

Lauren Holloway: As atualizagbes dos documentos de suporte, incluindo SAQs,
modelo de relatorio de conformidade (ROC), glossario do PCI DSS e abordagem
priorizada fazem parte do ciclo de revisdo sempre que o PCI DSS é atualizado.
Comecaremos a trabalhar nas atualizagbes de toda a documentacdo de suporte para
alinha-las com o PCI DSS v4.0 ainda este ano e forneceremos atualizacées a medida
gue o desenvolvimento avanca. Estamos planejando ter esses documentos finalizados
e prontos para lancamento dentro de alguns meses apo6s o lancamento da versao final
do PCI DSS v4.0.

Aqui esta uma visao geral do cronograma atual do esfor¢co de desenvolvimento do PCI
DSS v4.0, incluindo RFCs e conclusao planejada dos materiais do PCI DSS v4.0.
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Linha do tempo de desenvolvimento do PCI DSS v4.0*
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Lauren Holloway: Depois que o PCI DSS v4.0 for langado, seré fornecido um periodo
de transicdo estendido para que as organizacfes atualizem do PCI DSS v3.2.1 para o
PCI DSS v4.0. Para dar suporte a essa transicéo, o PCI DSS v3.2.1 permanecera ativo
por 18 meses quando todos os materiais do PCI DSS v4.0 - ou seja, o padréo,
documentos de suporte (incluindo SAQs, ROCs e AOCs), treinamento e atualizagbes
de programa — forem publicados.

Nota: O PCI DSS v4.0 esta programado para ser concluido seis meses antes do
lancamento da documentacao de suporte, treinamento e atualizagcdes do programa
necessarios para suportar o uso do PCI DSS v4.0. O padrédo PCI DSS v4.0 estara,
portanto, disponivel por 2 anos antes da aposentadoria do PCI DSS v3.2.1.

Esse periodo prolongado permite que as organiza¢cfes se familiarizem com as
mudancas na v4.0, atualizem seus modelos e formularios de relatérios e planejem e
implementem mudancas para atender aos requisitos atualizados. Apés a conclusao do
periodo de transicdo, o PCI DSS v3.2.1 sera desativado e a v4.0 se tornara a Unica
versao ativa.

Além de um periodo de 18 meses em que a v3.2.1 e a v4.0 estardo ativas, havera um

periodo de tempo extra definido para introduzir novos requisitos, identificados com
“data futura” na v4.0.
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O que sao requisitos "com data futura" e quando entrardao em vigor?

Lauren Holloway: No PCI DSS, as vezes, novos requisitos sdo designados com uma
data futura para fornecer as organiza¢des tempo adicional para concluir suas
implementacdes. Os requisitos com data futura sdo considerados as melhores praticas
até que a data futura seja atingida. Durante esse periodo, as organiza¢des nao
precisam validar os requisitos com datas futuras. Embora n&o seja obrigatorio, as
organizagdes que implementaram controles para atender aos novos requisitos e estéo
prontas para avaliar os controles antes da data futura declarada s&o incentivadas a
fazé-lo. Uma vez atingida a data futura designada, todos os requisitos com datas
futuras se tornam efetivos e aplicaveis.

Prevemos que o PCI DSS v4.0 contera varios novos requisitos que podem ser futuros;
no entanto, ndo saberemos quantos novos requisitos havera até que o padrao seja
finalizado.

Embora a data futura efetiva para esses novos requisitos ndo seja confirmada até que
o PCI DSS v4.0 esteja pronto para publicacéo, isso proporcionara tempo suficiente
para as organizacfes planejarem e implementarem novos controles e processos de
seguranca conforme necessério para atender a todos 0s novos requisitos. A data futura
dependera do impacto geral que 0s novos requisitos terdo sobre o padrdo. Com base
no rascunho atual, espera-se que a data futura se estenda além do periodo de
transicdo planejado, com uma possivel data futura entre 2%z e 3 anos apoés a
publicacdo do PCI DSS v4.0.

Uma visdo geral do cronograma de transicdo planejado e do cronograma potencial para
requisitos com datas futuras € mostrada abaixo.
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Leia mais: Como o feedback do setor esta moldando o futuro do PCI DSS

Um rascunho do PCI DSS v4.0 sera publicado antes de ser finalizado?

Lauren Holloway: Os rascunhos dos padrées sdo compartilhados com as partes
interessadas do PCI SSC para andlise e comentérios. O préximo rascunho do PCI DSS
sera fornecido as empresas QSA, ASV e Organizacfes Participantes para reviséo e
comentarios durante o proximo periodo da RFC em setembro / outubro deste ano.

Mais informacdes sobre nossas proximas RFCs e nosso processo RFC podem ser
encontradas em nossa Pagina de RFC.

Gostaria de participar da proxima RFC do PCI DSS v4.0. Como posso participar?

Lauren Holloway: Qualquer organizacdo pode se tornar uma organizagao participante.
Além de fornecer feedback sobre os rascunhos dos Padrdes de Seguranca PCI, os
beneficios de se tornar uma organizacdo participante incluem a capacidade de propor,
votar e participar de Grupos de Interesse Especial, participar de reunides anuais da
comunidade do PCI SSC com dois passes gratuitos e demonstrar para seus clientes e
parceiros de negbcios seu compromisso com a segurancga de pagamentos. Leia mais
sobre todos os beneficios e como se tornar uma PO aqui.

O que nossa organizacao pode fazer agora para se preparar para o PCI DSS v4.0?

Lauren Holloway: Enquanto o PCI DSS v4.0 estd em desenvolvimento, incentivamos
todas as entidades a permanecerem diligentes e manterem seus controles de
seguranca do PCI DSS v3.2.1. Isso ndo apenas ajudara a garantir seguranc¢a continua,
mas também facilitard a transicao para o PCI DSS v4.0.

Recomenda-se as organizacfes que tiveram acesso aos rascunhos iniciais que
esperem até que a versao final do PCI DSS v4.0 seja lancada antes de tentar
implementar quaisquer requisitos novos ou atualizados. As versdes disponibilizadas na
RFC séo apenas rascunhos e o padrao sera diferente na verséao final lancada.

Leais mais sobre o PCI DSS v4.0
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